
นโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

บทนำ  

 ๑. นโยบายนี้จัดทำขึ้นสำหรับข้าราชการหรือเจ้าหน้าท่ีในสังกัดโรงพยาบาลลำทับ ท่ีจะเข้าใช้งาน
ระบบคอมพิวเตอร์ของโรงพยาบาลลำทับ รวมไปถึงการเชื่อมต่อเข้ากับระบบอินเทอร์เน็ตโดยผ่านทางเครือข่าย          
ของโรงพยาบาลลำทับโดยให้ถือปฏิบัติโดยเคร่งครัด  

 ๒. โรงพยาบาลลำทับสงวนสิทธิในการเข้าตรวจสอบ เก็บหลักฐาน และดำเนินการอันสมควร    
หากพบว่ามีการละเมิดนโยบายการใช้งานระบบคอมพิวเตอร์และการเช่ือมต่ออินเทอร์เน็ต  

 ๓. นิยามของระบบคอมพิวเตอร์และอุปกรณ์ประกอบของโรงพยาบาลลำทับ มีดังนี้  

 • ระบบคอมพิวเตอร์  

 • เครื่องคอมพิวเตอร์  

 • อุปกรณ์ประกอบ  

 • ซอฟต์แวร์  

 • เครือข่ายภายในอินทราเน็ต  

 • เครือขา่ย อินเทอร์เน็ต  

 • การใช้งานจากภายนอกองค์กร remote access  

 • โปรแกรมการใช้งาน Application  

หมวดทั่วไป  

 ๑. ระบบคอมพิวเตอร์ เครื่องคอมพิวเตอร์ และอุปกรณ์ต่อเช่ือมของโรงพยาบาลลำทับ จัดหาเพื่อ
ให้บริการที่เกี่ยวของกับกิจการของโรงพยาบาลลำทับเท่านั้น ไม่อนุญาตให้ใช้ในกิจกาอื่นที่ไม่เกี่ยวข้องกับกิจการ                   
ของโรงพยาบาลลำทับ และหากไม่ได้รับอนุญาตห้ามนำบุคคลภายนอก มาใช้งานเครื่องคอมพิวเตอร์ และเครือข่าย
ของโรงพยาบาลลำทับ  

 ๒. การเข้าใช้งานระบบคอมพิวเตอร์ และการต่อเชื ่อมทางอินเทอร์ เน็ตของโรงพยาบาลลำทับ 
จะต้องปฏิบัต ิตามระเบียบในการขออนุญาตเข้าใช้โดยจะมีการลงทะเบี ยนการเข้าใช้งานตามขั ้นตอน                 
ของโรงพยาบาลลำทับ  

 ๓. บัญชีผู้ใช้งาน (USER) ที่ให้ผู้ใช้งานไว้นั้น ผู้ใช้งานต้องรับผิดชอบผลต่างๆ อันอาจจะเกิดขึ้น
รวมถึงผลเสียหายต่างๆ ที่เกิดขึ ้นจากบัญชีผู้ใช้งาน (USER) นั้นๆ เว้นแต่จะพิสูจน์ได้ว่า ผลเสียหายนั้นเกิดขึ้น              
จากการกระทำของผู้อื่น  

 ๔. บัญชีผู้ใช้งาน (USER) ให้เป็นการเฉพาะบุคคลเท่านั้น ผู้ใช้งานจะโอนหรือจ่ายแจกสิทธินั้น 
ให้กับผู้อื่นไม่ได้  

 ๕. ในการขออนุญาตเข้าใช้งาน ให้ผู้ท่ีจะขอใช้บริการเป็นผู้ขอโดยปฏิบัติตามขั้นตอนการขอเข้าใช้
ระบบท่ีกำหนดไว้  



 ๖. ผู้เข้าใช้งานจะต้องทำความเข้าใจและลงนามเพื่อยืนยันว่าจะปฏิบัติตามนโยบายการใช้งาน
ระบบคอมพิวเตอร์และการเช่ือมต่อกับอินเทอร์เน็ต  

 ๗. ผู้ใช้งานต้องยอมรับทราบกฎระเบียบหรือนโยบายต่างๆ ที่กำหนดขึ้นโดยจะอ้างว่าไม่ทราบ
กฎระเบียบหรือนโยบายมิได้  

 ๘. นโยบายการใช้ระบบคอมพิวเตอร์และการเชื ่อมต่อกับอินเทอร์ เน็ตนี ้ ถือเป็นส่วนหนึ่ง         
ของข้อกำหนดในการปฏิบัติงานของข้าราชการและเจ้าหน้าที่ทุกคน และจะถือเป็นการผิดวินัยหรือระเบียบ              
ในการปฏิบัติงานเช่นเดียวกันหากไม่ปฏิบัติตาม  

 ๙. หากพบว่าข้าราชการหรือเจ้าหน้าที ่มีการละเมิดนโยบายการใช้งานระบบคอมพิวเตอร์              
และการเชื่อมต่อกับอินเทอร์เน็ต จะถูกลงโทษตามกฎระเบียบของการเป็นข้าราชการหรือเจ้าหน้าที่ รวมไปถึง
อาจจะส่งตัวเพื่อดำเนินคดีตามกฎหมาย หากการละเมิดนั้นมีความผิดตามกฎหมาย หรือพระราชบัญญัติว่าด้วย
เรื่องการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับท่ี ๒) พ.ศ. ๒๕๖๐  

 ๑๐. ผู้ใช้งานต้องให้ความร่วมมือและอำนวยความสะดวกแก่ผู ้ดูแลระบบคอมพิวเตอร์ ในการ
ตรวจสอบระบบความปลอดภัยของเครื่องคอมพิวเตอร์และเครือข่าย รวมทั้งปฏิบัติตามคำแนะนำของผู้ดูแลระบบ  

หมวดที่ 1 ว่าด้วยระเบียบการใช้งานระบบคอมพิวเตอร์และการเชื่อมตออินเทอร์เน็ต  

 ๑. โรงพยาบาลลำทับ ดำเนินกิจการภายใต้กฎหมายไทย ดังนั้น การใช้งานระบบคอมพิวเตอร์  
และการเชื่อมต่อทางอินเทอร์เน็ต จะถือปฏิบัติตามพระราชบัญญัติว่าด้วยเรื ่องการกระทำความผิดเกี ่ยวกับ
คอมพิวเตอร์ (ฉบับที่ ๒) พ.ศ. ๒๕๖๐ และกฎหมายประกอบอื่นๆ ที่เกี ่ยวข้องโดยข้าราชการหรือเจ้าหน้าท่ี          
สามารถศึกษาข้อกฎหมายจาก พรบ. ดังกล่าวได้  

 ๒. โรงพยาบาลลำทับ ไม่สนับสนุนหรือยินยอมให้ข้าราชการหรือเจ้าหน้าท่ีของโรงพยาบาลลำทับ 
กระทำผิดต่อพระราชบัญญัติว่าด้วยเรื ่องการกระทำความผิดเกี ่ยวกับคอมพิวเตอร์ (ฉบับที่ ๒) พ.ศ.๒๕๖๐            
และกฎหมายประกอบอื่นๆ ท่ีเกี่ยวข้อง  

 ๓. โรงพยาบาลลำทับ จะจัดให้มีชื ่อผู้ใช้ (USER) และรหัสผ่าน (Password) ให้กับข้าราชการ             
หรือ เจ้าหน้าท่ี ท่ีมีหน้าท่ีเกี่ยวข้องกับการใช้งานระบบคอมพิวเตอร์และการเช่ือมต่อกับอินเทอร์เน็ตเป็นรายบุคคล              
และมีกฎในการใช้งานรหัสผ่าน เช่น ความยาวของตัวอ ักษร หร ือระยะเวลาที ่ต ้องเปลี ่ยนรหัส ทั ้งนี้                    
เพื่อความปลอดภัยของระบบโดยรวม  

 ๔. รหัสผ่านของข้าราชการหรือเจ้าหน้าที่ถือเป็นทรัพย์สินของโรงพยาบาลลำทับ และไม่อนุญาต
ให้มกีารแจ้งรหัสผ่านท่ีเป็นข้อมูลส่วนตัวให้กับบุคคลอื่น และข้าราชการหรือเจ้าหน้าท่ีทุกคนมีหน้าท่ีในการป้องกัน
รหัสผ่านขององค์กรอย่างเคร่งครัด  

 ๕. โรงพยาบาลลำทับ ไม่อนุญาตให้ใช้ช่ือและรหัสผ่านร่วมกัน  
 ๖. ข้าราชการหรือเจ้าหน้าที่อาจจะได้รับมอบหมายให้เข้าใช้ระบบงานอื่นๆ ที่โรงพยาบาลลำทับ 
กำหนดให้ใช้ ข้าราชการหรือเจ้าหน้าที่จะต้องปฏิบัติตามกฎการใช้ระบบเก็บรักษาชื่อและรหัสผ่านไว้ ห้ามมิให้
เปิดเผยกับผู้อื่น ยกเว้นได้รับอนุมัติจากผู้บังคับบัญชาโดยตรงเป็นลายลักษณ์อักษร  



 ๗. หากจะต้องมีการเลิกใช้ชื่อและรหัสผ่านให้แจ้งกับผู้บังคับบัญชาโดยตรงเพื่อทำเรื่องขอเลกิใช้ 
โดยจะต้องกระทำทันทีท่ีจะเลิกใช้งาน หรือบัญชีผู้ใช้งานใดท่ีมิได้มีการใช้งานภายในระยะท่ีกำหนดไว้ จะถูกระงับ
หรือยกเลิกการใช้งาน  

 ๘. เครื ่องคอมพิวเตอร์และอุปกรณ์ประกอบและอุปกรณ์ต่อพ่วงทุกชนิดถือเป็นทรัพย์สิน              
ของโรงพยาบาลลำทับ ข้าราชการ หรือเจ้าหน้าท่ี ท่ีเป็นผู้รับผิดชอบจะต้องมีหน้าท่ีดูแลบำรุงรักษาเบื้องต้น  

 ๙. ไม่อนุญาตให้ใช้เครื่องคอมพิวเตอร์หรืออุปกรณ์ประกอบอื่นท่ีมิใช่ของโรงพยาบาลลำทับในการ
เชื่อมต่อเข้ากับเครือข่ายของโรงพยาบาลลำทับ เว้นได้รับอนุญาตเป็นลายลักษณ์อักษรจากผู้อำนวยการที่มีการ            
ลงนามสมบูรณ์ครบถ้วน และในเอกสารอนุญาต และต้องระบุหมายเลขประจำเครื่องของอุปกรณ์ที่จะนำมา
เชื่อมต่ออย่างชัดเจน เช่น MAC Address รวมถึงต้องมีการกำหนดช่วงวันเวลาอุปกรณ์ที่จะนำมาเชื่อมต่อนั้น
สามารถเชื่อมต่อได้ภายในช่วงวันเวลาใด หากต้องการเชื่อมต่อนอกเหนือจากที่ได้รับอนุญาตไว้จะต้องทำการ              
ขออนุญาตใหม่เท่านั้น  

หมวดที่ 2 ว่าด้วยการใช้จดหมายอิเล็กทรอนิกส์, การสนทนา และการติดต่อสื่อสารทางอิเล็กทรอนิกส์อื่นๆ 
(Email) , chat, social network and others digital communication เช ่นการส ่ ง  file หร ือการส่ ง 
โทรสาร  

 ๑. ในการติดต่อสื ่อสารทางอิเล็กทรอนิกส์ ไม่ว ่าจะเป็นจดหมายอิเล็กทรอนิกส์ หรือการ
ติดต่อส่ือสารใด ๆ ให้ถือเสมือนประหนึ่งการส่งจดหมายแบบเป็นทางการโดยจะต้องปฏิบัติตามกฎการรับส่งหนังสือ
หรือจดหมายของโรงพยาบาลลำทับ ได้แก่ การรักษาความลับของเอกสาร ห้ามส่งเอกสารช้ันความลับ โดยจดหมาย
อิเล็กทรอนิกส์เด็ดขาด ยกเว้นได้รับอนุญาตจากผู้อำนวยการเป็นลายลักษณ์อักษรและต้องได้รับการเข้ารหัส             
และรับรองจากฝ่ายสารสนเทศ  

 ๒. ห้ามส่งข้อมูลท่ีเป็นเท็จ ข้อมูลท่ีก่อให้เกิดความเสียหายต่อโรงพยาบาลลำทับ หรือบุคคลอื่นๆ  

 ๓. ห้ามส่งรูปหรือข้อความท่ีเกี่ยวข้องกับเรื่องลามกอนาจาร  

 ๔. การส่งข้อมูลใดๆ ให้ปฏิบัติตามพระราชบัญญัติว่าด้วยการกระทำผิดเกี่ยวกับคอมพิวเตอร์     
พ.ศ.๒๔๔๐  

 ๕. หากพบว่ามีการส่งข้อมูลที่ผิดต่อพระราชบัญญัติว้าด้วยการกระทำผิดเกี่ยวกับคอมพิวเตอร์ 
พ.ศ. ๒๔๔๐ หรือผิดต่อกฎระเบียบของโรงพยาบาลลำทับ ให้แจ้งต่อผู้บังคับบัญชาโดยตรง หรือเจ้าหน้าท่ี                  
ฝ่ายสารสนเทศ  

 ๖. ให้ใช้ข้อความสุภาพในการส่งจดหมายอิเล็กทรอนิกส์การสนทนา chat หรือการสื่อสารทาง
อิเล็กทรอนิกส์อื่นๆ  

 ๗. ห้ามส่งจดหมายอิเล็กทรอนิกส์หรือการส่ือสารทางอิเล็กทรอนิกส์ โดยไม่ระบช่ืุอผู้ส่ง (Spam Mail)  
หมวดที่ ๓ ว่าด้วยการเข้าใช้อินเทอร์เน็ต  

 ๑. การเปิดให้บริการการเข้าถึงเว็บไซต์  

 ๑.๑ ให้บริการเว็บไซต์ที่เกี่ยวข้อง การให้บริการและกิจการของโรงพยาบาลลำทับเป็นหลักหาก
ตรวจพบว่าความเร็วอินเทอร์เน็ตของระบบช้า จะงดให้บริการอินเทอร์เน็ตในกิจการอื่นๆ ท่ีมิใช่ของโรงพยาบาล  



 ๑.๒ กำหนดช่วงเวลาหรือระงับการเข้าใช้งานของเว็บไซต์ ท่ีกำหนดโดยงานเทคโนโลยีสารสนเทศ  

หมวดที่ ๔ ว่าด้วยการใช้งาน Application และโปรแกรมต่างๆ  

 ๑. การเข้าใช้งาน Application ต่างๆ จะต้องได้รับอนุญาตจากเจ้าของระบบ  

 ๒. ให้ข้าราชการหรือเจ้าหน้าที ่ใช้โปรแกรมและ Application ที ่โรงพยาบาลลำทับกำหนด            
ให้ใช้เท่านั้น  

 ๓. ห ้ามข ้าราชการหร ือ เจ ้ าหน ้าท ี ่นำโปรแกรม หรื อ Application ใดๆ มาต ิดต ั ้ งบน                      
เครื่องคอมพิวเตอร์หรือระบบคอมพิวเตอร์รวมถึงอุปกรณ์ประกอบอื่นๆ โดยไม่ได้รับความยินยอมจากผู้อำนวยการ
โดยตรง  

 ๔. ห้ามข้าราชการหรือเจ้าหน้าที่ใช้โปรแกรม หรือ Application ที่ไม่ถูกลิขสิทธิ์ หากก่อให้เกิด
ความเสียหายหรือมีการละเมิดลิขสิทธิ์ ผู้ใช้งานต้องเป็นผู้รับผิดชอบแต่เพียงฝ่ายเดียว  

 ๕. ผู้ที่ต้องการนำอุปกรณ์มาเชื่อมต่อกับระบบเครือข่ายคอมพิวเตอร์ ต้องปฏิบัติตามนโยบายนี้
โดยเคร่งครัด เพื่อให้การเชื ่อมต่ออุปกรณ์ต่างๆ เป็นไปตามมาตรฐานและไม่เกิดผลกระทบกับระบบเครือข่าย
คอมพิวเตอร์ส่วนรวมของโรงพยาบาล  

 ๖. การขออนุญาตนำเครื ่องคอมพิวเตอร์เช ื ่อมต่อระบบเครือข่ายและขอหมายเลขไอพี               
(IP ADDRESS) ของหน่วยงานจะต้องทำหนังสือขออนุญาตมายังงานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศ
ทางการแพทย์ เพื่อพิจารณาดำเนินการ  

 ๗. ห้ามทำการเคลื่อนย้ายหรือทำการใดๆ ต่ออุปกรณ์ของระบบเครือข่ายโดยพลการเพราะอาจ
ก่อให้เกิด             ความเสียหายแก่ระบบเครือข่ายหลักของโรงพยาบาลได้  

 ๘. ในกรณีท่ีตรวจสอบพบว่าเครือข่ายส่วนใดก่อให้เกิดความผิดปกติของระบบเครือข่ายหลักของ
โรงพยาบาล            งานสารสนเทศ อาจจะพิจารณาระงับการให้บริการ จากระบบเครือข่ายกลางโดยไม่มีการแจ้ง
ให้ทราบล่วงหน้าจนกว่าจะมีการแก้ไขให้ทำงานได้เป็นปกติก่อน  

 ๙. ห้ามทำการวางสายเครือข่ายเพิ่มเติมเองโดยไม่ได้รับการอนุญาต ทั้งนี ้รวมไปถึงการติดต้ัง
เครือข่ายแบบไร้สาย  

 ๑๐. โรงพยาบาลลำทับจะมีการติดตั ้งโปรแกรมควบคุมการใช้งานผ่านเครือข่ายระยะใกล้  
(REMOTE ACCESS) เพื่อติดตามช่วยเหลือ แก้ไข และควบคุมการใช้งานเครื่องคอมพิวเตอร์  

 ๑๑. ผู้ใช้งานห้ามทำการเก็บหรือสำรองข้อมูลส่วนบุคคลไว้ในเครื่องคอมพิวเตอร์ ของโรงพยาบาล
หากเกิดปัญหาจำเป็นต้องมีการซ่อมบำรุงหรือมีการติดตั้งระบบปฏิบัติการใหม่อาจมีการล้างข้อมูลในเครื่อง
คอมพิวเตอร์ท้ังหมด งานสารสนเทศจะไม่รับผิดชอบต่อการสูญหายของข้อมูลส่วนบุคคลนั้นๆ  

 

 

 

 



นโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

๑. หลักการและเหตุผล  

 ตามพระราชกฤษฎีกากำหนดหลักเกณฑ์และวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ 
พ.ศ.๒๕๔๙ กำหนดให้หน่วยงานของรัฐต้องจัดทำนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ เพื ่อให้ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลลำทับ เป็นไปอย่าง เหมาะสม                 
มีประสิทธิภาพ มีความมั่นคงปลอดภัยและสามารถดำเนินงานได้อย่างต่อเนื่อง รวมทั้งป้องกันปัญหาที่อาจจะ
เกิดขึ ้นจากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม่ ถูกต้อง และการถูกคุกคามจากภัยต่างๆ 
โรงพยาบาลลำทับ จึงเห็นสมควรกำหนดนโยบายและแนวทาง ปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศ โดยกำหนดให้ม ีมาตรฐาน (Standard) แนวปฏิบัต ิ (Guideline) ข ั ้นตอนปฏิบัติ  
(Procedure) ให้ครอบคลุมด้านการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและป้องกันภัย
คุกคามต่าง ๆ  

๒. วัตถุประสงค์  

 ๒.๑ การจัดทำนโยบายและแนวปฏิบัติการรักษาความมั ่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศ เพื่อให้เกิดความเชื่อมั ่นและมีความมั่นคงปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและ
เครือข่ายคอมพิวเตอร์ขององค์กร ทำให้ดำเนินงานได้อย่างมีประสิทธิภาพและประสิทธิผล  

 ๒.๒ กำหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 
อ้างอิงตามมาตรฐาน HA และมีการปรับปรุงอย่างต่อเนื่อง  

 ๒.๓ นโยบายและแนวทางปฏิบัติน ี ้จะต้องทำการเผยแพร่ให้เจ้าหน้าที ่ทุกระดับในองค์กร                  
ได้รับทราบ  

 ๒.๔ เพื่อกำหนดมาตรฐานแนวทางปฏิบัติให้ผู้บริหาร เจ้าหน้าท่ี ผู้แลระบบและบุคคลภายนอกท่ี
ปฏิบัติงานให้กับองค์กร ตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัยในการใช้ระบบเทคโนโลยี
สารสนเทศขององค์กร ในการดำเนินงานและปฏิบัติตามอย่างเคร่งครัด  

 ๒.๕ นโยบายและแนวทางปฏิบัตินี ้ต้องมีการดำเนินการตรวจสอบและประเมินนโยบายตาม
ระยะเวลาอย่างน้อย ๑ ครั้ง ต่อปี  

๓. นโยบายรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ โรงพยาบาลลำทับ  

 ๓.๑ โรงพยาบาลลำทับส่งเสริมและสนับสนุนรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยี
สารสนเทศให้ตอบสนองต่อพันธกิจและนโยบายขององค์กร  

 ๓.๒ โรงพยาบาลลำทับมีหน้าที่จำกัด ระงับ เพิกถอนสิทธิ  หากมีการละเมิดหรือฝ่าฝืนระเบียบ
ปฏิบัติ ในกรณีสำคัญงานเทคโนโลยีสารสนเทศทางการแพทย์ 
 ๓.๓ โรงพยาบาลลำทับสนับสนุนให้ระบบเทคโนโลยีสารสนเทศมีความถูกต้องสมบูรณ์ และพร้อม
ใช้งานอยู่เสมอ  

 ๓.๔ โรงพยาบาลลำทับสนับสนุนการรักษาความปลอดภัยของข้อมูลตามระเบียบปฏิบั ติ                     
เพื่อการปกป้องและรักษาข้อมูลความลับของผู้ใช้และข้อมูลผู้ป่วยอย่างเคร่งครัด  



๔. องค์ประกอบของแนวทางปฏิบัติ  

 ๔.๑ คำนิยาม  

 ๔.๒ การรักษาความมั่นคงปลอดภัยทางกายภาพและส่ิงแวดล้อม  

 ๔.๓ การรักษาความมั่นคงปลอดภัยของการควบคุมการเข้าถึงระบบ  

 ๔.๔ การรักษาความมั่นคงปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย  

 ๔.๕ การรักษาความมั่นคงปลอดภัยของเครือข่ายไร้สาย  

 ๔.๖ การรักษาความมั่นคงปลอดภัยของไฟร์วอลล์ (Firewall)  

 ๔.๗ การรักษาความมั่นคงปลอดภัยของอีเมล์  

 ๔.๘ การรักษาความมั่นคงปลอดภัยของอินเทอร์เน็ต  

 ๔.๙ การรักษาความมั่นคงปลอดภัยของการตรวจจับการบุกรุก  

 ๔.๑๐ ความมั่นคงปลอดภัยของการสำรองข้อมูล  

 ๔.๑๑ การสร้างความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  

 นโยบายรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ แต่ละส่วนที่กล่าวข้างต้น           
จะประกอบด้วยวัตถุประสงค์ (Objective) แนวทางปฏิบัติ (Guideline) และขั้นตอนวิธีการปฏิบัติ (Procedure) 
ในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศขององค์กร เพื่อที่จะทำให้องค์กรมีมาตรการ                     
ในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศอยู่ในระดับที่ปลอดภัย ช่วยลดความเสียหายต่อการ
ดำเนินงาน ทรัพย์สิน บุคลากรขององค์กร ทำให้สามารถดำเนินงานได้อย่างมั่นคงปลอดภัย นโยบายการเข้าใช้งาน
ระบบเทคโนโลยีสารสนเทศขององค์กรนี้ จัดเป็นมาตรฐานด้านความปลอดภัยในการใช้งานระบบเทคโนโลยี
สารสนเทศขององค์กร ซึ่งเจ้าหน้าท่ีขององค์กรและหน่วยงานภายนอกจะต้องปฏิบัติตามอย่างเคร่งครัด  
คำนิยาม  

คำนิยามท่ีใช้ในนโยบายนี้ ประกอบด้วย  

ผู้บังคับบัญชา หมายถึง ผู้มีอำนาจส่ังการตามโครงสร้างการบริหารของโรงพยาบาลลำทับ  

ผู ้บร ิหารเทคโนโลย ีสารสนเทศระด ับส ูง (Chief Information Officer :  CIO) หมายถ ึง  ผ ู ้ม ีอำนาจ                
ในด้านเทคโนโลยีสารสนเทศของโรงพยาบาลลำทับ ซึ่งมีบทบาทหน้าท่ีและความรับผิดชอบในส่วนของการกำหนด
นโยบาย มาตรฐานการควบคุม ดูแลการใช้งานระบบเทคโนโลยีสารสนเทศ  

งานเทคโนโลยีสารสนเทศทางการแพทย์ หมายถึง ฝ่ายเทคโนโลยีสารสนเทศซึ ่งเป็นฝ่ายงานที ่ให้บริการ         
ด้านเทคโนโลยีสารสนเทศ ให้คำปรึกษา พัฒนา ปรับปรุง บำรุงรักษา ระบบคอมพิวเตอร์และเครือข่าย                 
ภายในโรงพยาบาลลำทับ  

หัวหน้างานยุทธศาสตร์และสารสนเทศทางการแพทย์ หมายถึง ผู ้บังคับบัญชาสูงสุดในการบริหารจัดการ               
ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลลำทับ และม ีอำนาจต ัดส ินใจเก ี ่ยวกับระบบสารสนเทศ                        
ภายในโรงพยาบาลลำทับ  



การรักษาความมั่นคงปลอดภัย หมายถึง การรักษาความมั่นคงปลอดภัยสำหรับระบบเทคโนโลยีสารสนเทศ            
ของโรงพยาบาลลำทับ  

มาตรฐาน (Standard) หมายถึง บรรทัดฐานที ่บังคับใช้ในการปฏิบัติการจริงเพื่อให้ได้ตามวัตถุประสงค์             
หรือเป้าหมาย  

ขั้นตอนการปฏิบัติ (Procedure) หมายถึง รายละเอียดท่ีบอกขั้นตอนเป็นข้อๆ ท่ีต้องนำมาปฏิบัติเพื่อให้ได้มาซึ่ง
มาตรฐานท่ีได้กำหนดไว้ตามวัตถุประสงค์  

แนวทางปฏิบัติ (Guideline) หมายถึง แนวทางที่ไม่ได้บังคับให้ปฏิบัติ แต่แนะนำให้ปฏิบัติตามเพื่อให้สามารถ
บรรลุเป้าหมายได้ง่ายข้ึน  

ผู้ใช้งาน หมายถึง บุคคลที่ได้รับอนุญาต (Authorized user) ให้สามารถเข้าใช้งานบริหารหรือดูแลรักษาระบบ
เทคโนโลยีสารสนเทศขององค์กร โดยมีสิทธิและหน้าท่ีขึ้นอยู่กับบทบาท (role) ซึ่งโรงพยาบาลลำทับกำหนดไว้ดังนี้  

• ผู้บริหาร หมายถึง ผู ้มีอำนาจบริหารในระดับสูงของโรงพยาบาลลำทับ เช่น ผู ้อำนวยการ รองผู้อำนวยการ
โรงพยาบาล หัวหน้ากลุ่มงาน เป็นต้น  

• ผู้ดูแลระบบ (System Administrator) หมายถึง เจ้าหน้าที่ที ่ได้รับมอบหมายจากผู้บังคับบัญชาให้มีหน้าท่ี
รับผิดชอบในการดูแลระบบคอมพิวเตอร์และเครือข่ายคอมพิวเตอร์  ซึ ่งสามารถเข้าถึงโปรแกรมคอมพิวเตอร์             
หรือข้อมูลอื่น เพื่อการจัดการเครือข่ายคอมพิวเตอร์ เช่น บัญชีผู้ใช้ระบบคอมพิวเตอร์ (User Account) หรือบัญชี
ไปรษณีย์อิเล็กทรอนิกส์ (Email Account) เป็นต้น  

 
• เจ้าหน้าที่ หมายถึง ข้าราชการ ลูกจ้างประจำ พนักงานราชการ ลูกจ้างชั่วคราว และเจ้าหน้าที่ประจำโครงการ
ต่างๆ ของโรงพยาบาลลำทับ  

• หน่วยงานภายนอก หมายถึง องค์กรหรือหน่วยงานภายนอกท่ีโรงพยาบาลลำทับ อนุญาตให้มีสิทธิในการเข้าถึง
และใช้งานข้อมูลหรือทร ัพย์สินต่างๆ ของหน่วยงาน โดยจะได้ร ับสิทธิในการใช้ระบบตามอำนาจหน้าท่ี               
และต้องรับผิดชอบในการรักษาความลับของข้อมูลข้อมูลคอมพิวเตอร์ หมายถึง ข้อมูล ข้อความ คำสั่ง ชุดคำส่ัง 
หรือสิ่งอื ่นใด บรรดาที่อยู ่ในระบบคอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์ อาจประมวลผลได้ และให้หมาย         
ความรวมถึงข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมอิเล็กทรอนิกส์  

สารสนเทศ (Information) หมายถึง ข้อเท็จจริงท่ีได้จากข้อมูลนำมาผ่านการประมวลผลการจัดระเบียบให้ข้อมูล
ซึ่งอาจอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟฟิก ให้เป็นระบบที่ผู ้ใช้สามารถเข้าใจได้ง่าย และสามารถ
นำไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจและอื่นๆ  

ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมการทำงานเข้าด้วยกันโดยมีการ
กำหนดคำส่ัง ชุดคำส่ัง หรือส่ิงอื่นใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ทำหน้าท่ีประมวลผลข้อมูล
โดยอัตโนมัติ  

ระบบเครือข่าย (Network System) หมายถึง ระบบที ่สามารถใช้ในการติดต่อสื ่อสารหรือการส่งข้อมูล          
และสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่างๆ ขององค์กรได้ เช่น ระบบแลน (LAN) ระบบอินทราเน็ต 
(Intranet) ระบบอินเทอร์เน็ต เป็นต้น  



ระบบแลน (LAN) และระบบอินทราเน็ต (Intranet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ ที่เชื่อมต่อระบบ
คอมพิวเตอร์ต่างๆ ภายในหน่วยงานเข้าด้วยกัน เป็นเครือข่ายท่ีมีจุดประสงค์เพื่อการติดต่อส่ือสารแลกเปล่ียนข้อมูล
และสารสนเทศภายในหน่วยงาน  

ระบบอินเทอร์เน็ต (Internet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบเครือข่าย คอมพิวเตอร์
ต่างๆ ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตท่ัวโลก  

ระบบเทคโนโลยีสารสนเทศ ( Information Technology System) หมายถึง ระบบงานที่นำเอาเทคโนโลยี
สารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ายมาช่วยในการสร้าง สารสนเทศที่หน่วยงานสามารถนำมาใช้
ประโยชน์ในการวางแผน การบริหาร การสนับสนุนการให้บริหาร การพัฒนาและควบคุมการติดตอสื่อสาร             
ซึ่งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย โปรแกรม ข้อมูล และสารสนเทศ เป็นต้น  

พื ้นที ่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร ( Information System Workspace) หมายถึง           
พื้นท่ีหน่วยงานอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศ โดยแบ่งเป็น  

• พ ื ้นที ่ทำงานทั ่วไป (General working area) หมายถึง พ ื ้นที ่ต ิดตั ้งเคร ื ่องคอมพ ิวเตอร ์ส ่วนบ ุคคล                 
และคอมพิวเตอร์พกพาท่ีประจำโต๊ะทำงาน  
• พื้นที่ทำงานของผู้ดูแลระบบ (System administrator area) หมายถึง พื้นที่ติดตั้งอุปกรณ์ระบบเทคโนโลยี
สารสนเทศหรือระบบเครือข่าย (IT equipment or network area)  

• พื ้นที ่จัดเก็บข้อมูลคอมพิวเตอร์ (Data storage area) หมายถึง พื ้นที ่ใช้งานระบบเครือข่ายไร ้สาย              
(Wireless LAN coverage area)  

เจ้าของข้อมูล หมายถึง ผู้ใดรับมอบอำนาจจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลของระบบงานโดยเจ้าของข้อมูล
เป็นผู้รับผิดชอบข้อมูลนั้นๆ หรือได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้นเกิดสูญหาย  

สิทธิของผู้ใช้งาน หมายถึง สิทธิทั่วไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื่นใดที่เกี ่ยวข้องกับระบบเทคโนโลยี
สารสนเทศ  

สินทรัพย ์ หมายถึง ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการสื่อสารของ หน่วยงาน  
เช่น อุปกรณ์ระบบเครือข่าย ซอฟต์แวร์ท่ีมีลิขสิทธิ์ เป็นต้น  

การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายถึง การอนุญาต การกำหนดสิทธิหรือการมอบอำนาจ            
ให้ผู ้ใช้งานเข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์และทางกายภาพ รวมท้ัง          
การอนุญาตสำหรับบุคคลภายนอก  

ความมั่นคงปลอดภัยดานสารสนเทศ หมายถึง การธำรงไว้ซึ่งความลับ (Confidentiality) ความถูกต้องครบถว้น 
(Integrity) และสภาพพร้อมใช้งาน (availability) ของสารสนเทศ ทั้งนี ้รวมถึงคุณสมบัติในด้านความถูกต้อง 
แท ้จร ิง  (Authenticity) ความร ับผ ิด (Accountability) การห ้ามปฏ ิ เสธความร ับผ ิด  (Nonrepudiation)                 
และความน่าเช่ือถือ (Reliability)  

เหตุการณ์ด้านความมั่นคงปลอดภัย (information security event) หมายถึง กรณีที่ระบุการเกิดเหตุการณ์ 
สภาพของการบริการหรือเครือข่ายที่แสดงให้เป็นความเป็นไปได้ที ่จะเกิดการฝ่าฝืน นโยบายด้านความมั่นคง
ปลอดภัย หรือมาตรการป้องกันท่ีล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภัย  



สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด ( Information security incident) 
หมายถึง สถานการณ์ด้านความมั่นคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด (Unwanted or unexpected) 
ซึ่งอาจทำให้ระบบขององค์กรถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม  

จดหมายอิเล็กทรอนิกส์ (Email) หมายถึง ระบบที่บุคคลใช้ในการรับส่งข้อความระหว่างกันโดยผ่านเครื่อง
คอมพิวเตอร์และเครือข่ายที ่เช ื ่อมโยงถึงกัน ข้อมูลที ่ส ่งจะเป็นได้ทั ้งต ัวอ ักษร ภาพถ่ าย ภาพกราฟฟิก 
ภาพเคล่ือนไหว และเสียง ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคนก็ได้ มาตรฐาน ท่ีใช้ในการรับส่ง
ข้อมูลชนิดนี้ได้แก่ SMTP, POPm และ IMAP เป็นต้น  
รหัสผ่าน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช้เป็นเครื่องมือในการตรวจสอบ ยืนยัน          
ตัวบุคคล เพื่อควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัยของข้อมูลและระบบ
เทคโนโลยีสารสนเทศ  

ชุดคำสั่งไม่พึงประสงค ์ หมายถึง ชุดคำสั่งที่มีผลทำให้คอมพิวเตอร์ หรือระบบคอมพิวเตอร์ หรือชุดคำสั่งอื่นเกิด
ความเสียหาย ถูกทำลาย ถูกแก้ไขเปล่ียนแปลงหรือเพิ่มเติม ขัดข้องหรือปฏิบัติงานไม่ตรง ตามคำส่ังท่ีกำหนดไว้  

 

แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 

(Physical and Environment Security) 

๑.วัตถุประสงค์  

 เพื่อกำหนดเป็นมาตรการในการควบคุมและป้องกันการรักษาความมั่นคงปลอดภัยที่ เกี่ยวข้อง     
กับการเข้าใช้งานหรือการเข้าถึงพื้นท่ีใช้งานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตามความสำคัญของอุปกรณ์
ระบบเทคโนโลยีสารสนเทศและข้อมูล ซึ่งเป็นทรัพยสินที่มีค่าและอาจจำเป็นต้องรักษาความลับ โดยมาตรการนี้        
จะมีผลบังคับใช้กับผู้ใช้บริการและหน่วยงานภายนอก ซึ่งมีส่วนเกี่ยวข้องกับการใช้งานระบบเทคโนโลยีสารสนเทศ
ท่ีเกี่ยวข้องหน่วยงาน  

๒.แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแว้ดลอม  

 ๒.๑ ให้งานสารสนเทศเป็นผู้กำหนดพื้นที่ผู้ใช้บริการพื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศให้
ชัดเจน และจัดทำแผนผังแสดงตำแหน่งของพื้นที่ใช้งานและประกาศให้รับทราบทั่วกัน โดยการ กำหนดพื้นท่ี
ดังกล่าวแบ่งออกได้เป็นพื้นท่ีทำงาน พื้นท่ีติดต้ัง และจัดเก็บอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย 
พื้นท่ีใช้งานระบบเครือข่ายไร้สาย เป็นต้น  

 ๒.๒ ให้งานสารสนเทศเป็นผู้กำหนดสิทธิในการเข้าถึงพื้นท่ีใช้งานระบบเทคโนโลยีสารสนเทศ  

 ๒.๓ ให้งานสารสนเทศกำหนดมาตรการควบคุมการเข้า - ออก พื้นที่ใช้งานระบบเทคโนโลยี
สารสนเทศ  

 ๒.๔ หน่วยงานภายนอกท่ีนำเครื่องคอมพิวเตอร์ หรืออุปกรณ์ท่ีใช้ในการปฏิบัติงานระบบเครือข่าย
ภายในหน่วยงานจะต้องลงบันทึกในแบบฟอร์มการขออนุญาตใช้งานเครื่องคอมพิวเตอร์หรืออุปกรณ์ และต้องมี
เจ้าหน้าท่ีท่ีได้รับมอบหมายจากผู้บังคับบัญชาลงนาม  



 
แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของการควบคุมการเข้าถึงระบบ 

(Access Control Policy) 

๑.วัตถุประสงค ์  

 เพื่อกำหนดมาตรการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศของหน่วยงาน และป้องกันการ
บุกรุกผ่านระบบเครือข่ายจากผู้บุกรุก หรือจากโปรแกรมประสงค์ร้าย (Malware) ที ่จะสร้างความเสียหาย            
แก่ข้อมูล หรือการทำงานของระบบสารสนเทศและระบบเครือข่ายให้หยุดชะงัก รวมทั้งให้ สามารถตรวจสอบ 
ติดตามพิสูจน์ตัวบุคคลท่ีเข้าใช้งานระบบสารสนเทศ และระบบเครือข่ายของหน่วยงานได้อย่างถูกต้อง   

๒. แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศของโรงพยาบาลลำทับ  

 ๒.๑ การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ  

 ๒.๑.๑ โรงพยาบาลลำทับกำหนดมาตรการควบคุมการเข้าใช้งานระบบเทคโนโลยีสารสนเทศ             
ของหน่วยงาน เพื่อดูแลรักษาความปลอดภัย โดยที่บุคคลจากหน่วยงานภายนอก ที่ต้องการสิทธิในการเข้าใช้งาน
ระบบเทคโนโลยีสารสนเทศของหน่วยงาน จะต้องขออนุญาตเป็นลายลักษณ์อักษรต่อหัวหน้างานสารสนเทศ  

 ๒.๑.๒ ผู้ดูแลระบบ (System Administrator) ต้องกำหนดสิทธิการเข้าถึงข้อมูล และระบบข้อมูล
ให้ เหมาะสมกับการเข้าใช้งานของผู้ใช้งานระบบ และหน้าที่ความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงานก่อน
เข้าใช้ระบบเทคโนโลยีสารสนเทศ รวมทั้งมีการทบทวนสิทธิการเข้าถึง อย่างสม่ำเสมอ  

 ๒.๑.๓ ผู้ดูแลระบบควรจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบเทคโนโลยี 
สารสนเทศของหน่วยงานและตรวจตราการละเมิดความปลอดภัย ท่ีมีต่อระบบข้อมูล  

 ๒.๑.๔ ผู้ดูแลระบบต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไข เปลี่ยนแปลง
สิทธิ ต่างๆ และการผ่านเข้าออกสถานท่ีต้ังของระบบของท้ังผู้ท่ีได้รับอนุญาตและไม่ได้รับอนุญาตเพื่อเป็นหลักฐาน                  
ในการตรวจสอบ  

 ๒.๒ การบริหารจัดการการเข้าถึงระบบเทคโนโลยีสารสนเทศ  

 ๒.๒.๑ ผู้ดูแลระบบต้องกำหนดการลงทะเบียนบุคลากรใหม่ของโรงพยาบาลลำทับ กำหนดให้มี
ขั้นตอนปฏิบัติอย่างเป็นทางการเพื่อให้มีสิทธิต่างๆ ในการใช้งานตามความจำเป็นรวมทั้งขั้นตอนปฏิบัติสำหรับ           
การยกเลิกสิทธิการใช้งาน เช่น การลาออก หรือการเปล่ียนตำแหน่งงานภายในหน่วยงาน เป็นต้น  

 ๒.๒.๒ ผู้ดูแลระบบต้องกำหนดการใช้งานระบบเทคโนโลยีสารสนเทศที ่สำคัญ เช่น ระบบ
คอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (Email) ระบบเครือข่ายไร้สาย (Wireless 
LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าที ่และต้องได้รับ                             
ความเห็นชอบจากผู้บังคับบัญชาเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิดังกล่าวอย่างสม่ำเสมอ 
 ๒.๒.๓ ผู้ดูแลระบบต้องบริหารจัดการสิทธิการใช้งานระบบและรหัสผ่านของบุคลากร ดังต่อไปนี้  

 ๒.๒.๓.๑ กำหนดการเปล่ียนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบลาออก 
หรือพ้นจากตำแหน่ง หรือยกเลิกการใช้งาน  



 ๒.๒.๓.๒ ส่งมอบรหัสผ่านชั่วคราวให้กับผู้ใช้บริการด้วยวิธีการที่ปลอดภัย ควรหลีกเสี่ยงการใช้
บุคคลอื่นหรือการส่งจดหมายอิเล็กทรอนิกส์ (Email) ท่ีไม่มีการป้องกันในการส่งรหัสผ่าน  

 ๒.๒.๓.๓ ควรกำหนดใหผู้้ใช้บริการตอบยืนยันการได้รับรหัสผ่าน  

 ๒.๒.๓.๔ ควรกำหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่านไว้ในระบบคอมพิวเตอร์ในรูปแบบท่ี
ไม่ได้ป้องกันการเข้าถึง  

 ๒.๒.๓.๕ กำหนดช่ือผู้ใช้หรือรหัสผู้ใช้งานต้องไม่ซํ้ากัน  

 ๒.๒.๓.๖ ในกรณีมคีวามจำเป็นต้องใหสิ้ทธิพิเศษกับผู้ใช้งานท่ีมีสิทธิสูงสุด ผู้ใช้งานนั้นจะต้องได้รับ
ความเห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีการกำหนดระยะเวลาการใช้งานและระงับการใช้งานทันที เมื่อ
พ้นระยะเวลาดังกล่าวหรือพ้นจากตำแหน่ง และมีการกำหนดสิทธิพิเศษที่ได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง และ
ต้องกำหนดใหร้หัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ  

 ๒.๒.๔ ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทช้ันความลับ ในการควบคุมการ
เข้าถึงข้อมูล            แต่ละประเภทช้ันความลับท้ังการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการ
ทำลายข้อมูล                แต่ละประเภทช้ันความลับ ดังต่อไปนี้  

 ๒.๒.๔.๑ ต้องควบคุมการเข้าถ ึงข้อมูลแต่ละประเภทชั ้นความลับ ทั ้งการเข้าถึงโดยตรง              
และการเข้าถึงผ่านระบบงาน  

 ๒.๒.๔.๒ ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ทั้งการเข้าถึงโดยตรงและการ
เข้าถึงผ่านระบบงาน  

 ๒.๒.๔.๓ ควรกำหนดระยะเวลาการใช้งานและระงับการใช้งานทันที เมือ่พ้นระยะเวลาดังกล่าว  

 ๒.๒.๔.๔ การร ับส่งข ้อม ูลสำคัญผ่านระบบเคร ือข่ายสาธารณะ ควรได้ร ับการเข้ารหัส 
(Encryption) ท่ีเป็นมาตรฐานสากล เช่น SSL VPN หรือ XML Encryption เป็นต้น  

 ๒.๒.๔.๕ ควรกำหนดการเปลี ่ยนรหัสผ่าน ตามระยะเวลาที ่กำหนดของระดับความสำคัญ                   
ของข้อมูล  

 ๒.๒.๔.๖ ควรกำหนดมาตรการรักษาความมั ่นคงปลอดภัยของข้อมูล ในกรณีที ่นำเครื ่อง
คอมพิวเตอร์ออกนอกพื้นท่ีของหน่วยงาน เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ควรสำรองและลบข้อมูลท่ี เก็บอ
ยูในส่ือบันทึกก่อน เป็นต้น 

 ๒.๓ การควบคุมการเข้าถึงระบบปฏิบัติการ  

 ๒.๓.๑ ผู ้ ใช ้บร ิการต้องกำหนดชื ่อผู้ ใช้และรหัสผ่านในการเข้าใช้งานระบบปฏิบัต ิการ                   
ของเครื่องคอมพิวเตอร์๘องหน่วยงาน  

 ๒.๓.๒ ผู้ใช้บริการไม่ควรอนุญาตให้ผู ้อ ื ่นใช้ชื ่อผู ้ใช้ และรหัสผ่านของตน ในการเข้าใช้งาน                  
เครื่องคอมพิวเตอร์ของหน่วยงานร่วมกัน  

 ๒.๓.๓ ผู้ใช้บริการควรตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ เพื่อทำการล็อคหน้าจอภาพ                
เมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้บริการ ต้องใส่รหัสผ่านเพื่อเข้าใช้งาน  



 ๒.๓.๔ ผู ้ใช้บริการควรทำ Logout ทันทีเมื ่อเลิกใช้งานหรือไม่อยู ่ที ่หน้าจอเป็น เวลานาน                
มากกว่า ๑ ชม.  

แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย (Network and 
Server Policy) 

๑.วัตถุประสงค์  

 เพื่อช่วยให้ผู ้ใช้บริการได้รับทราบถึงหน้าที่และความรับผิดชอบในการใช้ระบบคอมพิวเตอร์             
และระบบเครือข่ายรวมทั ้งทำความเข้าใจตลอดจนปฏิบัติตาม เพื ่อเป็นการป้องกันทรัพยากรและข้อมูล                  
ของหน่วยงานให้มีความลับ ความถูกต้องและมีความพร้อมใช้งานอยู่เสมอ  

๒.แนวทางปฏิบัติในการใช้งานเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ขายโรงพยาบาลลำทับ  

 กำหนดมาตรการความปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ขาย (Server) ดังน ี้  

 ๒.๑ ผู้ดูแลระบบ ต้องแบ่งระบบเครือข่ายตามกลุ่มของบริการสารสนเทศ กลุ่มของผู้ใช้งาน              
เช่น โซนภายใน ( Internal Zone) โซนภายนอก (External Zone) เป็นต้น เพื ่อให้สามารถควบคุม ป้องกัน               
การบุกรุกได้อย่างเป็นระบบ  

 ๒.๒ ผู้ใช้บริการจะนำเครื่องคอมพิวเตอร์และอุปกรณ์มาเช่ือมต่อกับเครื่องคอมพิวเตอร์ และระบบ
เครือข่ายของหน่วยงาน ต้องได้รับอนุญาตจากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือหัวหน้า งานสารสนเทศ            
และต้องปฏิบัติตามนโยบายนี้ โดยเคร่งครัด 
 ๒.๓ การขออนุญาตใช้งานพื ้นที ่  Web Server และชื ่อโดเมนย่อย (Sub Domain Name)                  
ที่หน่วยงานรับผิดชอบอยู่จะต้องทำหนังสือขออนุญาตต่อหัวหน้าสารสนเทศ และจะต้องไม่ติดตั้งโปรแกรมใดๆ              
ท่ีส่งผลกระทบต่อการกระทำของระบบและผู้ใช้บริการอื่นๆ  

 ๒.๔ ห้ามผู้ใดกระทำการเคลื่อนย้าย ติดตั้งเพิ่มเติมหรือทำการใดๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ 
อุปกรณ์จัดเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ท่ีเช่ือมต่อกับระบบเครือข่ายหลัก 
โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ (System Administrator)  

 ๒.๕ ผู้ดูแลระบบต้องควบคุมการเข้าถึงระบบเครือข่าย เพื่อบริหารจัดการระบบเครือข่ายได้อย่าง
มีประสิทธิภาพ ดังต่อไปนี้  

 ๒.๕.๑ มีวิธีการจำกัดสิทธิการใช้งานเพื่อควบคุมผู้ใช้บริการให้สามารถใช้งาน เฉพาะระบบ
เครือข่ายท่ีได้รับอนุญาตเท่านั้นมีวิธีการจำกัดเสนอทางการเข้าถึงระบบเครือข่ายท่ีมีการใช้งานร่วมกัน  

 ๒.๕.๒ ต้องกำหนดให้มีวิธีเพื่อจำกัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยังเครื่อง
คอมพิวเตอร์แม่ข่าย เพื่อไม่ให้ผู้ใช้บริการสามารถใช้เส้นทางอื่นๆ  

 ๒.๕.๓ ระบบเครือข่ายทั้งหมดของหน่วยงานท่ีมีการเชื่อมต่อไปยังระบบเครือข่ายอื่นๆ ภายนอก 
หน่วยงาน ควรเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุก รวมทั้งต้องมีความสามารถในการ ตรวจจับโปรแกรม
ประสงค์ร้าย (Malware) ด้วย  



 ๒.๕.๔ ระบบเครือข่ายต้องติดตั้งระบบตรวจจับการบุกรุก ( Intrusion Prevention System/ 
Intrusion Detection System) เพื่อตรวจสอบการใช้งานของบุคคลที่เข้าใช้งานระบบ เครือข่ายของหน่วยงาน           
ในลักษณะท่ีผิดปกติ  

 ๒.๕.๕ การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเทอรเน็ตจำเป็นต้องมีการ
บันทึกเข้า (Login) และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) เพื่อตรวจสอบความถูกต้องของผู้ใช้บริการ  

 ๒.๕.๖ เลขท่ีอยู่ไอพี (IP Address) ภายในของระบบเครือข่ายภายในของหน่วยงาน จำเป็นต้องมี
การป้องกันมิให้หน่วยงานภายนอกท่ีเช่ือมต่อสามารถมองเห็นได้  

 ๒.๕.๗ ต้องจัดทำแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขต
ของระบบเครือข่ายภายในและเครือข่ายภายนอกและอุปกรณ์ต่างๆ พร้อมท้ังปรับปรุงให้เป็นปัจจุบันอยู่เสมอ  

 ๒.๕.๘ การใช้เครื่องมือต่างๆ เพื่อการตรวจสอบระบบเครือข่าย ควรได้รับการอนุมัติจากผู้ดูแล
ระบบ และจำกัดการใช้งานเฉพาะเท่าท่ีจำเป็น  
 ๒.๕.๙ ผู้ดูแลระบบต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบ                 
ในการ ดูแลระบบคอมพิวเตอร์แม่ข่าย ในการกำหนดแก้ไข หรือเปลี่ยนแปลงค่าต่างๆ ของซอฟต์แวร์ ระบบ 
(Systems Software)  

 ๒.๖ โรงพยาบาลลำทับ กำหนดมาตรการควบคุมการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) 
เพื่อให้ข้อมูลจราจรทางคอมพิวเตอร์ (Log) มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้ตามแนวทาง ดังต่อไปนี้  

 ๒.๖.๑ จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่สามารถรักษาความ
ครบถ้วน ถูกต้อง แท้จริง และระบุตัวบุคคลที่เข้าถึงสื่อดังกลาวได้ และข้อมูลที่ใช้ในการจัดเก็บต้อง กำหนดช้ัน
ความลับในการเข้าถึงข้อมูล และผู้ดูแลระบบไม่ได้รับอนุญาตในการแก้ไขข้อมูล ท่ีเก็บรักษาไว้ ยกเว้นผู้ตรวจสอบ
ระบบเทคโนโลยีสารสนเทศของหน่วยงาน (IT Auditor) หรือบุคคลท่ีหน่วยงานมอบหมาย  

 ๒.๖.๒ กำหนดให้ม ีการบันทึกการทำงานของระบบบันทึกการปฏิบัต ิงานของผู ้ใช ้งาน 
(Application Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุกไว้อย่างน้อย ๙๐ วัน  

 ๒.๖.๓ ควรตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานระบบอย่างสม่ำเสมอ  

 ๒.๖.๔ ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ และจำกัดสิทธิการเข้าถึงบันทึก
เหล่านั้นให้เฉพาะบุคคลท่ีเกี่ยวข้องเท่านั้น  

 ๒.๗ โรงพยาบาลลำทับ กำหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื ่อง
คอมพิวเตอร์แม่ขาย (Server) เพื่อดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทาง ดังต่อไปนี้  

 ๒.๗.๑ บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิในการเข้าใช้งานระบบเครือข่าย และเครื่อง
คอมพิวเตอร์แม่ข่าย ของหน่วยงานจะต้องทำเรื่องขออนุญาตเป็นลายลักษณอักษร เพื่อขออนุญาตจากผู้บริหาร
เทคโนโลยีสารสนเทศระดับสูง หรือหัวหน้างานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์  

 ๒.๗.๒ มีการควบคุมช่องทาง (Port) ท่ีใช้ในการเข้าสู่ระบบอย่างรัดกุม  



 ๒.๗.๓ วิธีการใดๆ ที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกลต้องได้รับการอนุญาต
จาก ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือหัวหน้าสารสนเทศ  

 ๒.๗.๔ การเข้าสู ่ระบบจากระยะไกล ผู้ใชงานต้องแสดงหลักฐานระบุเหตุผลหรือความจำเป็น               
ในการดำเนินงานกับหน่วยงานอย่างเพียงพอ  

 ๒.๗.๕ การเข้าใช้งานระบบต้องผ่านการพิสูจน์ตัวตนจากระบบของหน่วยงาน  

 
แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของเครือข่ายไร้สาย 

(Wireless Policy) 

๑.วัตถุประสงค์  

 เพื่อกำหนดมาตรฐานการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN) โดยการ
กำหนดสิทธิของผู้ใช้ในการเข้าถึงระบบให้เหมาะสมตามหน้าท่ีความรับผิดชอบในการปฏิบัติงานรวมทั้งมีการ
ทบทวนสิทธิการเข้าถึงอย่างสม่ำเสมอ ทั้งนี ้ผู ้ใช้ระบบต้องผ่านการพิสูจน์ ตัวตนจริงจากระบบว่าได้รับอนุญาต          
จากผู้ดูแลระบบ เพื่อสร้างความมั่นคงปลอดภัยของการใช้งานระบบเครือข่ายไร้สาย  

๒.แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย  

 ผู้ใช้งานระบบเครือข่ายแบบไร้สาย (Wireless Policy) ต้องปฏิบัติ ดังนี้  

 ๒.๑ การติดตั ้งระบบเครือข่ายไร้สาย (Wireless) ต้องได้ร ับอนุญาตเป็นลายลักษณ์อักษร             
จากผู้บังคับบัญชาในแต่ละระดับ และต้องกำหนดรหัสการเข้าใช้งานเพื่อควบคุมสัญญาณของอุปกรณ์กระจาย
สัญญาณ (Access Point) ให้รั่วไหลออกนอกพื้นท่ีใช้งานระบบเครือข่ายไร้สายน้อยท่ีสุด  

 ๒.๒ ห้ามผู ้ใช้งาน (User) นำอุปกรณ์กระจายสัญญาณ Wireless มาติดตั ้งหรือเปิดใช้งาน          
เองในหน่วยงาน ไม่ว่าจะเป็น Access point, Wireless Router, Wireless USB client หรือ Wireless card  

 ๒.๓ กรณีท่ีหัวหน้างานอนุญาตให้มีการติดต้ัง Wireless ให้ดำเนินการ ดังนี้  

 ๒.๓.๑ ผู้ดูแลดำเนินการวาง Access Point (AP) ในตำแหน่งที่เหมาะสมโดยจะต้องวาง Access 
Point หน้า Firewall และหากมีความจำเป็นจริงๆ ต้องวางในระบบเครือข่ายภายในที่เป็น Internal Network 
ต้องเพิ่มการรับรองและการเข้ารหัสด้วย (Authentication, Encryption)  

 ๒.๒.๒ ให้กำหนดรายการ MAC Address ที ่สามารถเข้าใช้ Access Point ได้เฉพาะเครื ่อง
คอมพิวเตอร์ที่อนุญาตเท่านั้น และตามชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) ตามที่กำหนดไว้เท่านั้น        
ให้เข้าใช้ระบบเครือข่ายไร้สายได้อย่างถูกต้อง  

 ๒.๒.๓ ให้เปลี่ยนค่า SSID ที่ถูกกำหนดเป็นค่า Default มาจากโรงงานผลิตทันทีที่นำ Access 
Point มาใช้งานและต้องปิดคุณสมบัติการ Auto Broadcast SSID ด้วย  

 ๒.๒.๔ ผู ้ด ูแลระบบต้องกำหนดค่า  WEP (Wired Equivalent Privacy) หร ือ WPA (Wi-Fi 
Protected Access)  ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN Client และอุปกรณ์กระจายสัญญาณ (Access 
Point) และควรกำหนดค่าให้ไม่แสดงช่ือระบบเครือข่ายไร้สาย  



 ๒.๒.๕ ผู้ดูแลระบบต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกที่ไม่ได้รับอนุญาตใช้งาน 
ระบบเครือข่ายไร้สายในการเข้าสู่ระบบอินทราเน็ต (Intranet) และฐานข้อมูลภายในต่างๆ ของหน่วยงาน  
 ๒.๒.๖ ผู้ดูแลระบบควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบ 
เครือข่ายไร้สาย เพื่อคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดขึ้นในระบบเครือข่ายไร้สาย และจัดส่ง
รายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีที่ตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายที่ผิดปกติ            
ให้ผู้ดูแลระบบรายงานให้หัวหน้างานสารสนเทศ ทราบทันที  

แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของไฟร์วอลล์ 

(Firewall Policy) 

๑.วัตถุประสงค์  

 เพื่อกำหนดการควบคุมความมั่นคงปลอดภัยของไฟร์วอลล์ โดยการกำหนดค่าต่างๆ ให้เหมาะสม 
ตามความต้องการในการปฏิบัติงาน รวมทั้งมีการทบทวนการกำหนดค่าอย่างสม่ำเสมอ ทั้งนี ้ผู ้ที ่ควบคุมดูแล                
ต้องเป็นผู้ดูแลระบบท่ีมีสิทธิในการเข้าถึงการตั้งค่าของไฟร์วอลล์ตามนโยบายเท่านั้น เพื่อสร้างความมั่นคงปลอดภัย
ของการใช้งานระบบเทคโนโลยีสารสนเทศและเครือข่ายภายในองค์กร  

๒.แนวทางปฏิบัติในการควบคุมความม่ันคงปลอดภัยของไฟร์วอลล์  

 ผู ้ใช้งานระบบรักษาความปลอดภัยไฟร์วอลล์ (Firewall) ของโรงพยาบาลลำทับ มีหน้าท่ี            
และความรับผิดชอบท่ีต้องปฏิบัติ ดังนี้  

 ๒.๑ งานสารสนเทศ มีหน้าท่ีในการบริหารจัดการการติดต้ัง และกำหนดค่าของไฟร์วอลล์ท้ังหมด
ของโรงพยาบาลลำทับ  

 ๒.๒ การกำหนดค่าเริ่มต้นพื้นฐานของทุกเครือข่ายจะต้องเป็นการปฏิเสธทั้งหมด  

 ๒.๓ ทุกเส้นทางเชื ่อมต่ออินเทอร ์เน็ตและบริการอินเทอร์เน็ตที ่ไม่อนุญาตตามนโยบาย                
จะต้องถูกบล็อก (Block) โดยไฟร์วอลล์  

 ๒.๔ ผู้ใช้งานอินเทอรเน็ตจะต้องมีการ Authentication ทุกครั้งก่อนการใช้งานด้วย รหัสผู้ใช้ 
(User account) และรหัสผาน (User password)  

 ๒.๕ ค่าการเปลี่ยนแปลงทั้งหมดในไฟร์วอลล์ เช่น ค่าพารามิเตอร์ การกำหนดค่าใช้บริการ             
และการเช่ือมต่อท่ีอนุญาต จะต้องมีการบันทึกการเปล่ียนแปลงทุกครั้ง  

 ๒.๖ การเข้าถึงตัวอุปกรณ์ไฟร์วอลล์ จะต้องสามารถเข้าถึงได้เฉพาะผู้ดูแลระบบท่ีได้รับมอบหมาย
ให้ดูแลจัดการเท่านั้น  
 ๒.๗ ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ไฟร์วอลล์ จะต้องส่งค่าไปจัดเก็บที่อุปกรณ์
จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อย กว่า ๙๐ วัน  

 ๒.๘ การกำหนดนโยบายในการให้บริการอินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่ายจะเปิดพอร์ต
การเชื่อมต่อพื้นฐานของโปรแกรมทั่วไป ที่ทางโรงพยาบาลลำทับ อนุญาตให้ใช้งาน ซึ่งหากมีความจำเป็นที่จะใช้
งานพอร์ตการเช่ือมต่อนอกเหนือท่ีกำหนด จะต้องได้รับอนุญาตจากหัวหน้าสารสนเทศก่อน  



 ๒.๙ การกำหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย        
จะต้องกำหนดค่าอนุญาตเฉพาะพอร์ตการเช่ือมต่อท่ีจำเป็นต่อการให้บริการเท่านั้น โดยข้อนโยบายจะต้องถูกระบุ
ให้กับเครื ่องคอมพิวเตอร์แม่ข่ายเป็นรายเครื่องที่ให้บริการจริง และการกำหนดค่าการให้บริการข องเครื ่อง
คอมพิวเตอร์แม่ข่ายหรืออุปกรณ์ในเครือข่าย ต้องขออนุญาตเป็นลายลักษณ์อักษร ต่อหัวหน้างานสารสนเทศ             
โดยต้องระบุข้อมูลดังนี้  

 ๒.๙.๑ หมายเลข Port ท่ีต้องการขอให้เปิด  

 ๒.๙.๒ หมายเลข IP Address ของปลายทางท่ีต้องการติดต่อส่ือสาร  

 ๒.๙.๓ วัตถุประสงค์ หรือช่ือแอปพลิเคชันท่ีต้องการใช้งานผ่าน Port นั้นๆ  

 ๒.๙.๔ วันท่ีเริ่มใช้ และวันท่ีส้ินสุดการขอใช้  

 ๒.๑๐ จะต้องมีการสำรองข้อมูลการกำหนดค่าต่างๆ ของอุปกรณ์ไฟร์วอลล์เป็นประจำทุกสัปดาห์ 
หรือทุกครั้งท่ีมีการเปล่ียนแปลงค่า  

 ๒.๑๑ เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่างๆ จะต้องไม่อนุญาต              
ให้มีการเช่ือมต่อเพื่อใช้งานอินเทอร์เน็ต เว้นแต่มีความจำเป็นโดยจะต้องกำหนดเป็นกรณีไป  

 ๒.๑๒ โรงพยาบาลลำทับมีสิทธิที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่าย               
ท่ีมีพฤติกรรมการใช้งานท่ีขัดต่อนโยบาย ประกาศ ระเบียบของโรงพยาบาลลำทับ หรือกฎหมาย หรืออาจทำให้เกิด
การทำงานของโปรแกรมท่ีมีความเส่ียงต่อความปลอดภัยของระบบเทคโนโลยีสารสนเทศ จนกว่าจะได้รับการแก้ไข  
 ๒.๑๓ ภายหลังการอนุญาตให้ใช้งานหากพบว่ามี การใช้งานที่ขัดต่อนโยบาย ประกาศ ระเบียบ
ของ โรงพยาบาล ลำทับ หรือกฎหมาย หรืออาจจะทำใหเกิดความเสี่ยง ด้านความปลอดภัยต่อระบบเทคโนโลยี
สารสนเทศ หรือทำให้เกิดความเสียหายต่อระบบสารสนเทศ ของหน่วยงาน ทางงานสารสนเทศทางการแพทย์             
จะยกเลิกการใหบ้ริการทันที  

 ๒.๑๔ การเชื ่อมต่อในลักษณะของการ Remote Login จากภายนอกมายังเครื ่องแม ่ข่ าย                 
หรืออุปกรณ์เครือขา่ยภายใน จะต้องบันทึกรายการของการดำเนินการตามแบบการขออนุญาตดำเนินการ เกี่ยวกับ
เครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่ายและจะต้องได้รับความเห็นชอบจากโรงพยาบาลลำทับ  

 
แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของอินเทอร์เน็ต 

(Internet Security Policy) 

๑.วัตถุประสงค์  

 เพื่อกำหนดมาตรการการใช้งานอินเทอรเน็ตของโรงพยาบาลลำทับ ซึ่งผู้ใช้จะต้องให้ความสำคัญ
และตระหนักถึงปัญหาท่ีเกิดขึ้นจากการใช้งานอินเทอร์เน็ต ผู้ใช้จะต้องเข้าใจกฎเกณฑ์ต่างๆ ท่ีผู้ดูแลระบบเครือข่าย
วางไว้ ไม่ละเมิดสิทธิกระทำการใดๆ ที ่จะสร้างปัญหาหรือไม่เคารพกฎเกณฑ์ที ่วางไว้ และจะต้องปฏิบัติ               
ตามคำแนะนำของผู้ดูแลระบบเครือข่ายนั้นอย่างเคร่งครัด จะทำให้การใช้งานอินเทอร์เน็ตเป็นไปอย่างปลอดภัย
และมีประสิทธิภาพ  

 



๒.แนวทางปฏิบัติในการใช้เครือข่ายอินเทอร์เน็ต  

 ผู้ใช้งานเครือข่ายอินเทอร์เน็ตของโรงพยาบาลลำทับ มีหน้าที่และความรับผิดชอบที่ต้องปฏิบัติ 
ดังนี้  

 ๒.๑ การลงทะเบียนบัญชีผู ้ใช้เครือข่ายอินเทอร์เน็ต ต้องทำการกรอกข้อมูลคำขอใช้บริการ
เครือข่ายอินเทอร์เน็ตของหน่วยงานโดยยื่นคำขอกับเจ้าหน้าท่ีงานสารสนเทศ สำหรับบุคคลภายนอกจะต้องได้รับ
อนุญาตจากหัวหน้างานสารสนเทศ หรือผู้ท่ีได้รับมอบหมาย  

 ๒.๒ ไม่ใช้ระบบอินเทอร์เน็ตของหน่วยงาน เพื่อหาประโยชน์ในเชิงพาณิชย์เป็นการส่วนบุคคล 
และทำการเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาอันอาจกระทบกระเทือน 
หรือเป็นภัยต่อความมั ่นคงต่อชาติ ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ที ่เป็นภัยต่อสังคม หรือละเมิด                
สิทธิของผู้อื่น หรือข้อมูลท่ีอาจก่อให้เกิดความเสียหายให้กับหน่วยงาน  

 ๒.๓ ผู ้ใช้งานอินเทอร์เน็ต พึงใช้ข้อความที ่สุภาพ ตามธรรมเนี ยมปฏิบัติในการใช้บริการ                
และต้องรับผิดชอบต่อข้อมูลของตนเอง ทั้งที่เก็บไว้บนเครื่องคอมพิวเตอร์ส่วนบุคคล เครื่องแม่ข่าย หรือข้อมูล               
ท่ีส่งผ่านระบบเครือข่าย  

 ๒.๔ ผู้ใช้งานต้องไม่ให้ผู้อื่นใช้งานผ่านบัญชีของตนโดยเด็ดขาด หากเกิดปัญหา เช่น การละเมิด
ลิขสิทธิ์ หรือการเก็บข้อมูลท่ีผิดกฎหมาย เจ้าของบัญชีผู้ใช้นั้นต้องเป็นผู้รับผิดชอบ  

 ๒.๕ ห้ามเปิดเผยข้อมูลสำคัญที ่เป็นความลับเกี ่ยวกับงานของหน่วยงานที ่ยังไม่ได้ประกาศ             
อย่างเป็นทางการผ่านระบบอินเทอร์เน็ต  

 ๒.๖ ระมัดระวังการดาวน์โหลด โปรแกรมใช้งานจากระบบอินเทอร์เน็ต การดาวน์โหลด                        
การอัพเดท (Update) โปรแกรมต่างๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์ ไม่ดาวน์โหลดไฟล์ขนาดใหญ่ แต่หากมี
ความจำเป็นให้แจ้งผู้ท่ีได้รับมอบหมาย  
 ๒.๗ ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ Facebook โปรแกรมอื่นๆ ท่ีมีลักษณะคล้ายกัน 
ต้องไม่เปิดเผยข้อมูลท่ีสำคัญและเป็นความลับของหน่วยงาน ไม่เสนอความคิดเห็น หรือใช้ข้อความท่ียั่วยุ ให้ร้ายท่ี
จะทำให้เกิดความเส่ือมเสียต่อช่ือเสียงของหน่วยงาน การทำลายความสัมพันธ์กับบุคลากร ของหน่วยงานอื่นๆ  
 

นโยบายความม่ันคงปลอดภัยของการตรวจจับการบุกรุก 

(Intrusion Detection System / Intrusion Prevention System Policy : IDS/IPS Policy) 

๑.วัตถุประสงค์  

 IDS/IPS Policy เป็นนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความปลอดภัย
ของเครือข่าย เพื่อป้องกันทรัพยากรระบบเทคโนโลยีสารสนเทศ และข้อมูลบนเครือข่ายภายในโรงพยาบาลลำทับ
ให้มีความมั่นคงปลอดภัย  

๒. แนวทางการปฏิบัติเก่ียวกับการตรวจสอบการบุกรุกเครือข่าย  

 ๒.๑ IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือขา่ยของโรงพยาบาลลำทับและเครือข่าย 
ข้อมูลท้ังหมด รวมถึงเส้นทางท่ีข้อมูลอาจเดินทาง ซึ่งไม่อยู่ในเครือข่ายอินเทอร์เน็ตทุกเส้นทาง  



 ๒.๒ ระบบท้ังหมดท่ีสามารถเข้าถึงได้จากอินเทอร์เน็ต หรือท่ีสาธารณะจะต้องผ่านการตรวจสอบ
จากระบบ IDS/IPS  

 ๒.๓ ระบบทั้งหมดใน DMZ จะต้องได้รับการตรวจสอบรูปแบบการให้บริการก่อนการติดต้ัง              
และเปิดให้บริการ  

 ๒.๔ IDS/IPS จะทำงานภายใต้กฎควบคุมพื้นฐานของไฟร์วอลล์ ที ่ใช้ในการเข้าถึงเครือข่าย                  
ของระบบเทคโนโลยีสารสนเทศตามปกติ  

 
นโยบายความม่ันคงปลอดภัยของการสำรองข้อมูล 

(Backup Policy) 

๑.วัตถุประสงค์ 

 เพื่อกำหนดเป็นมาตรการในการสำรองข้อมูลเครื่องคอมพิวเตอร์แม่ข่าย (Server) อุปกรณ์หลัก          
ที่ทำหน้าที่เชื่อมโยงระบบเครือข่าย และเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมีเหตุการณ์ที่ก่อให้เกิด 
ความเสียหายต่อสารสนเทศให้สามารถกู้กลับคืนได้ภายในระยะเวลาท่ีเหมาะสม  

๒.แนวทางปฏิบัติในการสำรองข้อมูล  

 ๒.๑ จัดทำสำเนาข้อมูลและซอฟต์แวร์เก็บไว้โดยจัดเรียงตามสำดับความจำเป็นของการสำรอง
ข้อมูลระบบเทคโนโลยีสารสนเทศของหน่วยงานจากจำเป็นมากไปหาน้อย  

 ๒.๒ มีขั ้นตอนการปฏิบัติการจัดทำสำรองข้อมูลและการกู ้คืนข้อมูลอย่างถูกต้อง ทั้งระบบ
ซอฟต์แวร์และข้อมูลในระบบเทคโนโลยีสารสนเทศ โดยขั้นตอนปฏิบัติแยกตามระบบเทคโนโลยีสารสนเทศ              
แต่ละระบบ  

 ๒.๓ จัดเก็บข้อมูลที่สำรองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้นให้สามารถ
แสดงถึงระบบซอฟต์แวร์ วันที่ เวลาที่สำรองข้อมูล และผู้รับผิดชอบในการสำรองข้อมูลไว้อยางชัดเจน ข้อมูล           
ที่สำรองควรจัดเก็บไว้ในสถานที่เก็บข้อมูลสำรอง ซึ่งติดตั้งอยู่ที่สถานที่อื่น และต้องมีการทดสอบสื่อเก็บข้อมูล
สำรองอย่างสม่ำเสมอ  

 ๒.๔ ต้องมีการจัดทำแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินให้สามารถกู้ระบบกลับคืนมาได้
ภายในระยะเวลาท่ีเหมาะสม  

นโยบายการสร้างความตระหนักในเร่ืองการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

๑.วัตถุประสงค์  

 เพื่อเผยแพร่แนวนโยบายและแนวปฏิบัติให้กับบุคลากรและบุคคลที ่เกี ่ยวข้อง ได้มีความรู้                
ความเข้าใจและตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ตลอดจนสามารถ            
นำไปปฏิบัติได้อย่างถูกต้อง 

 

  



๒.แนวทางปฏิบัติในการสร้างความตระหนักในเร่ืองการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  

 ๒.๑ จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย่างสม่ำเสมอ โดยการจัดฝึกอบรมอาจใช้วิธีการ
เสริมเนื้อหา แนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่างๆ ตามแผนการฝึกอบรมของหน่วยงาน  
 ๒.๒ จัดสัมมนาเพื่อเผยแพร่แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยี
สารสนเทศและสร้างความตระหนักถึงความสำคัญของการปฏิบัติให้กับบุคลากร  

 ๒.๓ ประกาศประชาสัมพันธ์ ให้ความรู้เกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู้ หรือข้อระวัง       
ในรูปแบบท่ีสามารถเข้าใจและนำไปปฏิบัติได้ง่าย โดยมีการปรับเปล่ียนเกร็ดความรู้อยู่เสมอ  

 แนวทางปฏิบัต ิการร ักษาความมั ่นคงปลอดภัยของ ระบบเทคโนโลยีสารสนเทศฉบับนี้                  
ได้ผ่านการพิจารณาจากคณะกรรมการอำนวยการและกำกับดูแลด้านเทคโนโลยีสารสนเทศและการสื่อสาร            
ของโรงพยาบาลลำทับ เพื่อใช้เป็นแนวทางในการดำเนินงานด้วยวิธีการทางอิเล็กทรอนิกส์ให้มีความมั่นคงปลอดภัย 
เชื ่อถือได้ และเป็นไปตามกฎหมายและระเบียบปฏิบัติที ่เกี ่ยวข้อง และให้เจ้าหน้าที ่ทราบ และถือปฏิบัติ           
อย่างเคร่งครัดต่อไป 

 

 

  

   (นายแพทย์ประเสริฐ หาญประสานกิจ)  

                                                                                               ผู้อำนวยการโรงพยาบาลลำทับ 


